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ศนูยเ์ทคโนโลยีสารสนเทศและการสือ่สาร ส�ำนกังานปลดักระทรวงสาธารณสขุ

บทคัดย่อ การพัฒนาอย่างรวดเรว็ของเทคโนโลยีที่ใช้ง่ายและมรีาคาถูกท�ำให้ประชากรสามารถเข้าถงึสารสนเทศได้อย่างไร้ขดี

จ�ำกดั ประเทศใช้เทคโนโลยีขบัเคล่ือนระบบเศรษฐกจิและสงัคม เพ่ิมรายได้และลดความเหล่ือมล�ำ้ของประชาชน 

อย่างไรกต็าม ภัยคุกคามไซเบอร์กท็วีความรนุแรงไปพร้อมกบัการเตบิโตของระบบเศรษฐกจิและสงัคมดจิิทลั ผู้วิจัย

จึงได้ศกึษาระบบบริหารความมั่นคงปลอดภัยสารสนเทศ เพ่ือประโยชน์ในการป้องกนัสนิทรัพย์สารสนเทศที่เกี่ยว-

ข้องกบัการให้บริการระบบสารสนเทศ ของศนูย์ปฏบิตักิาร MOPH IDC (Ministry of Public Health Internet Data 

Center) จากภัยคุกคามภายในและภายนอกที่อาจเกดิขึ้นทั้งที่โดยเจตนาหรือไม่เจตนากต็ามเพ่ือแสดงถงึคุณภาพใน

การบริหารความมั่นคงปลอดภัยในการด�ำเนินงานด้านเทคโนโลยีสารสนเทศโดยน�ำมาตรฐาน ISO/IEC 27001: 

2013 มาประยุกตใ์ช้ซ่ึงมกีารด�ำเนินการแบ่งออกเป็น (1) ศกึษามาตรฐานการจัดการความมั่นคงปลอดภัย (2) 

วิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศขององค์กร (3) พัฒนาระบบบริหารความมั่นคงปลอดภัย แนวทาง

ปฏบิัติในการรักษาความปลอดภัยทางด้านเทคโนโลยีสารสนเทศตามมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ 

ISO/IEC 27001:2013 และ (4) จัดท�ำข้อเสนอแนะเพ่ือสร้างแนวทางปฏบิตัใินการรักษาความมั่นคงปลอดภัย

สารสนเทศ จากการประเมนิผลความพึงพอใจของผู้รับบริการระบบบริหารความมั่นคงปลอดภัย ภายใต้มาตรฐาน 

ISO/IEC 27001:2013 พบว่า กลุ่มที่ 1 ผู้ใช้บริการ VM (virtual machine) และ web hosting มีความพึงพอใจใน

ภาพรวมทุกด้านอยู่ในระดบัมาก คะแนนเฉล่ีย 3.99 กลุ่มที่ 2 ผู้ให้บริการ (vendor) มคีวามพึงพอใจในภาพรวมทุก

ด้านอยู่ในระดบัมาก คะแนนเฉล่ีย 4.17 และกลุ่มที่ 3 ผู้รับบริการทั่วไป มคีวามพึงพอใจในภาพรวมทุกด้านอยู่ใน

ระดบัมาก คะแนนเฉล่ีย 3.98 เช่นกนั การน�ำมาตรฐาน ISO/IEC 27001:2013 เข้ามาใช้เพ่ือเพ่ิมความมั่นคง

ปลอดภัยขององค์กรให้เป็นไปตามมาตรฐานสากล ผลการด�ำเนินงานประสบผลส�ำเรจ็เป็นอย่างด ี
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บทน�ำ
กระทรวงสาธารณสขุ มนีโยบายการปฏริปูระบบข้อมูล

สขุภาพเพ่ือรองรับการบริการบตัรเดยีวรับบริการได้ทุกที่

ภายในจังหวัดเป็นช่วงเดยีวกบันโยบายรัฐบาลก�ำหนดใน

เร่ือง e-Government ตามแผนแม่บทเทคโนโลยี

สารสนเทศและการสื่อสารแห่งชาติ ฉบับที่ 2 (พ.ศ. 



Journal of Health Science 2019 Vol. 28 No. 1118

Development of Information Security Management Systems under ISO/IEC 27001:2013 Standard

2552-2556)(1) และได้สร้างอาคารศูนย์ข้อมูลข่าวสาร

และสารสนเทศสุขภาพ (Data Center) พร้อมระบบ

เทคโนโลยีสารสนเทศและการสื่อสาร (Information and 

Communication Technology: ICT) เป็นโครงสร้างพ้ืน

ฐานที่ส�ำคัญที่ใช้ในการรองรับกลยุทธ์และกระบวนการ

ด�ำเนินภาระกจิต่างๆ เป็นการน�ำอปุกรณค์อมพิวเตอร์เข้า

มาช่วยในการปฏิบัติงานการติดต่อสื่อสารการจัดเกบ็

ข้อมูลที่ส�ำคัญของกระทรวง รวมไปถึงการประมวลผล

ข้อมูลต่างๆ เพ่ือใช้ในการประกอบการตัดสินใจของ        

ผู้บริหารที่ต้องการสารสนเทศที่มีคุณภาพ จัดตั้ง Data 

Center ของกระทรวงสาธารณสขุตามมาตรฐาน Uptime 

Teir II และมาตรฐาน ISO/IEC27001:2013 เพ่ือให้

บริการ MOPH Private Cloud ในรปูแบบ Infrastructure 

as a Service (IaaS) คือให้บริการในส่วนของ storage, 

hardware, servers และ Network แก่หน่วยงานในสงักดั

กระทรวงสาธารณสขุ(2) ต่อมาในช่วงแผนปฏบิัติราชการ

กระทรวงสาธารณสุข ปีพ.ศ.2556-2559 กระทรวง

สาธารณสขุมนีโยบายเร่ืองจัดท�ำระบบฐานข้อมูลกลางที่มี

การเช่ือมโยงจากแหล่งข้อมูลที่เกี่ยวข้อง เน้นการพัฒนา

ข้อมูลข่าวสารสขุภาพให้เป็นระบบเดียวเพ่ือลดภาระการ

จัดเกบ็ข้อมูลและการจัดท�ำรายงานของเจ้าหน้าที่ระดับ

ปฏิบัติการ จึงได้ด�ำเนินการจัดท�ำคลังข้อมูลสุขภาพใน

ระดับจังหวัด นอกจากน้ันแผนยุทธศาสตร์ชาติด้าน

สาธารณสขุระยะ 20 ปี (พ.ศ. 2560 - 2579) แผน

งานการพัฒนาระบบข้อมูลสารสนเทศสขุภาพ มมีาตรการ

ให้ควบคุมความปลอดภยัของข้อมูลกระบวนการเข้าถงึให้

ใช้มาตรการ 1I 3A ได้แก่ identification authentication 

authorization และ access control เพ่ือให้รองรับกบัแผน

ยุทธศาสตร์ชาต ิ20 ปี แผนปฏริปูประเทศด้านสาธารณสขุ 

และแผนพัฒนาดจิิทลัเพ่ือเศรษฐกจิและสงัคม ได้ก�ำหนด

ให้จัดระบบมาตรฐานข้อมูลสารสนเทศสขุภาพครบทุกมติ ิ

และมีกลไกที่สามารถบูรณาการสารสนเทศสุขภาพทุก

ระดับเพ่ือการน�ำไปใช้ประโยชน์ได้จริง ที่ประชาชน

สามารถเข้าถงึและบริหารจัดการข้อมูลสขุภาพของตนได้

ก้าวแรกที่เป็นกลไกส�ำคัญในก้าวสู่รัฐบาลดิจิทลัคือ 

การบูรณาการข้อมูลผ่านระบบเช่ือมโยงแลกเปล่ียนข้อมูล

กลางภาครัฐที่มคีวามปลอดภัย โดยเฉพาะอย่างย่ิงข้อมูล

สขุภาพส่วนบุคคล ที่กระทรวงสาธารณสขุได้เร่ิมด�ำเนิน

การมาตั้งแต่ปี 2556 ถงึปัจจุบันถอืได้ว่าเป็น big data 

ด้านสขุภาพ หรือ Health Data Center (HDC) ซ่ึงเป็น

ข้อมูลที่มคีวามละเอยีดอ่อนซับซ้อน และมมูีลค่าสงูอย่าง

ที่มิอาจประเมินราคาได้ จ�ำเป็นต้องมีการบริหารจัดการ

ความเสี่ยงอย่างเคร่งครัดทั้งความเสี่ยงของข้อมูล ความ

เสี่ยงของผู้จัดเกบ็ข้อมูล และความเสี่ยงของผู้ใช้ข้อมูล 

หากข้อมูลถูกแก้ไขจากผู้ไม่ประสงค์ดี เช่น แก้ไข

ประวัตกิารแพ้ยา ซ่ึงจากรายงานแนวโน้มภยัคุกคามความ

มั่นคงปลอดภัยสารสนเทศปี 2016 โดย Information 

Security Forum (ISF)(3) ได้ระบุทศิทางเชิงลบด้านความ

มั่นคงปลอดภัยทางไซเบอร์ (cyber) ยังคงต่อเน่ืองใน 3 

ประเดน็ได้แก่ 

(1) ไม่มีใครน่าไว้วางใจในไซเบอร์อกีต่อไป 

(2) ความเช่ือมั่นในระบบหรือโซลูช่ัน (solution) การ

รักษาความมั่นคงปลอดภยัในแนวทางที่ยอมรับโดยทัว่ไป

เสื่อมสลายต้องคิดหาแนวทางใหม่ 

(3) ความล้มเหลวต่อการรักษาระดับการให้บริการ

ในการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 

ดังน้ัน ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

(ศทส.) จึงต้องปรับกระบวนทศัน์ให้มีความสามารถใน

การปรับตัวเพ่ือรองรับการเปล่ียนแปลงและผลกระทบที่

อาจจะเกิดขึ้ นจากภัยคุกคามไซเบอร์ในรูปแบบใหม่ๆ 

ตลอดเวลา

มาตรฐาน ISO/IEC 27001 เป็นมาตรฐานที่พัฒนา

ขึ้นโดย ISO (International Organization for Standard-

ization)(4) ได้รับการพัฒนามาจาก Information Securi-

ty Management Standard BS7799 โดย British Standard 

Institute (BSI)(5) เป็นข้อก�ำหนดส�ำหรับการพัฒนาระบบ

การจัดการความมั่นคงปลอดภยัของข้อมูล (Information 

security management system: ISMS) ประกอบด้วยข้อ

ก�ำหนดทีค่รอบคลุมถงึการจัดท�ำน�ำไปปฏบิตั ิทบทวนและ

เฝ้าระวัง รักษาความต่อเน่ือง รวมถึงปรับปรุงระบบให้
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สอดคล้องกบัสถานการณ ์ผู้ที่ประยุกตใ์ช้มาตรฐานน้ีต้อง

จัดท�ำเอกสารให้ครอบคลุมข้อก�ำหนดข้างต้น รวมถงึการ

ด�ำเนินการที่สอดคล้องตามข้อก�ำหนดด้านระบบความ

มั่นคงปลอดภัยทั้งของลูกค้า ข้อกฎหมาย และระเบียบ 

ข้อบังคับต่างๆ ที่เกี่ยวข้องด้วย นอกจากมาตรฐานและ

ระบบทีจั่ดท�ำขึ้นน้ีจะต้องเหมาะสมกบัความเสี่ยงเชิงธุรกจิ

ขององค์กรเพ่ือสร้างความมั่นใจถึงความมีประสิทธิผล

และประสทิธภิาพของความมั่นคงปลอดภัยสารสนเทศ

ศนูย์เทคโนโลยีสารสนเทศและการสื่อสาร มพัีนธกจิ

ที่ส�ำคัญในการขบัเคล่ือนระบบเทคโนโลยีสารสนเทศด้าน

สขุภาพตามนโยบายการพัฒนาข้อมูลข่าวสารสขุภาพให้

เป็นระบบเดยีว เพ่ือการบูรณาการข้อมูลผ่านระบบเช่ือม

โยงแลกเปล่ียนข้อมูลกลางภาครัฐที่มคีวามปลอดภยั โดย

เฉพาะอย่างย่ิง ข้อมูลสขุภาพรายบุคคลส�ำหรับจัดท�ำคลัง

ข้อมูลสขุภาพในระดบัจังหวัด กระทรวง ตั้งแต่ปี 2556 

ถึงปัจจุบัน ถือเป็น big data สุขภาพ จัดที่เกบ็ไว้บน

เซิร์ฟเวอร์จ�ำลองส่วนตวั (virtual private server: VPS) 

ที่ศนูย์ปฏบิตักิาร MOPH IDC นอกจากน้ันยังให้บริการ 

Co-location ส�ำหรับหน่วยงานในสังกัดกระทรวง

สาธารณสขุ และบริการ web hosting ส�ำหรับหน่วยงาน

ต่างๆ ในส�ำนักงานปลัดกระทรวงสาธารณสขุ ได้ก�ำหนด 

การใช้งานระบบเคร่ืองคอมพิวเตอร์แม่ข่ายเสมอืน (ser-

ver virtualization) เป็นเทคโนโลยีเคร่ืองคอมพิวเตอร์แม่

ข่ายเสมือนของทาง VMware และได้ก�ำหนดให้มีความ

มั่นคงปลอดภัยสารสนเทศโดยใช้การท�ำ RAID (redun-

dant array of inexpensive disk) และมรีะบบส�ำรองข้อมูล

เพ่ือป้องกนัข้อมูลสญูหาย อกีทั้งด้านความปลอดภัยของ

ระบบเครือข่ายภายในของระบบคอมพิวเตอร์แม่ข่าย

เสมอืนได้ใช้เทคโนโลยี ป้องกนัการบุกรกุเสมอืน (virtu-

alization firewall) เพ่ือป้องกนัการโจมตีภายในระบบ

เครือข่ายเสมือนของระบบคอมพิวเตอร์แม่ข่ายเสมือน 

โดยได้แยกเครือข่ายภายใน เครือข่ายภายนอก และเครือ

ข่ายส�ำหรับบริหารจัดการระบบออกจากกนัให้มปีระสทิธ-ิ

ภาพ สามารถท�ำงานได้อย่างต่อเน่ือง โดยใช้เทคโนโลยี

เคร่ืองคอมพิวเตอร์แม่ข่ายเสมอืน (server virtualization) 

เข้ามาช่วยให้สามารถบริหารจัดการทรัพยากรที่มีอยู่ได้

อย่างเตม็ประสิทธิภาพ และลดเวลา downtimes ของ

ระบบ รวมทัง้ได้มกีารด�ำเนินงานศนูย์ส�ำรองฉุกเฉิน ทีศ่นูย์

โทรคมนาคมศรีราชาจังหวัดชลบุรี 

ในขณะเดียวกันคณะรัฐมนตรีมีมติอนุมัติร่างพระ-

ราชบัญญัติว่าด้วยรัฐบาลดิจิทัล เมื่อวันที่ 2 ตุลาคม 

2561(6)ก�ำหนดให้หน่วยงานของรัฐต้องจัดท�ำข้อมูลตาม

ภารกจิหลักให้อยู่ในรปูแบบข้อมูลดจิิทลั และต้องปรับ-

ปรุงข้อมูลดิจิทัลน้ันให้มีความน่าเช่ือถือได้  มีความ

สมบูรณแ์ละสามารถใช้ได้ รวมทั้งมคีวามถูกต้อง ทนัสมยั 

สามารถเช่ือมโยงกบัหน่วยงานของรัฐอื่นผ่านระบบเครือ

ข่ายสารสนเทศและการสื่อสาร และน�ำไปประมวลผลต่อ

ได้ด้วยนโยบายจากบริการต่างๆ ดังกล่าวข้างต้น กระ-

ทรวงสาธารณสขุจึงต้องเตรียมความพร้อมในด้านโครง-

สร้างพ้ืนฐานด้านเทคโนโลยี ดิจิทัล เพ่ืออ�ำนวยความ

สะดวกให้ประชาชนสามารถเข้าถงึบริการได้อย่างรวดเรว็ 

และมั่นคงปลอดภัยในจุดเดยีว

การศกึษาน้ีมีวัตถุประสงค์เพ่ือวิเคราะห์และประเมิน

ความเสี่ยงด้านเทคโนโลยีสารสนเทศของศนูย์ปฏบิตักิาร 

MOPH IDC ภายใต้มาตรฐาน ISO/IEC 27001:2013 

เพ่ือน�ำข้อมูลที่ได้มาใช้จัดท�ำระบบบริหารความมั่นคง

ปลอดภยั และแนวทางปฏบิตัสิ �ำหรับผู้รับบริการของศนูย์

ปฏบิตักิาร MOPH IDC เพ่ือสร้างความมั่นใจจะสามารถ

ป้องกนัการโจมต ีและเมื่อมกีารโจมตเีกดิขึ้นแล้วสามารถ

ตอบสนองได้ทนัทว่งท ีเพ่ือให้การปฏบิตังิานได้อย่างต่อ

เน่ืองและมปีระสทิธภิาพ รวมทั้งส่งผลให้เจ้าหน้าที่ ผู้รับ

บริการ และผู้มีส่วนได้ส่วนเสยีเกดิการตระหนักถึงผล- 

กระทบที่จะเกิดขึ้ นจากความเสี่ยงที่เกิดขึ้ น สร้างความ

มั่นใจถึงความมีประสทิธผิลและประสทิธภิาพของระบบ

บริหารความมั่นคงปลอดภัย

วิธีการศึกษา
การด�ำเนินงานแบ่งได้เป็น 4 ขั้นตอน

1.	 ศกึษามาตรฐานการจัดการความมั่นคงปลอดภัย

2.	 วิเคราะห์ความเสีย่งด้านเทคโนโลยีสารสนเทศของ



Journal of Health Science 2019 Vol. 28 No. 1120

Development of Information Security Management Systems under ISO/IEC 27001:2013 Standard

องค์กร

3.	 พัฒนาระบบบริหารความมัน่คงปลอดภยั แนวทาง

ปฏิบัติในการรักษาความปลอดภัยทางด้าน

เทคโนโลยีสารสนเทศตามมาตรฐานด้านความ

มัน่คงปลอดภยัสารสนเทศ ISO/IEC 27001:2013

4.	 จัดท�ำข้อเสนอแนะเพ่ือสร้างแนวทางปฏบิตัใินการ

รักษาความมัน่คงปลอดภยัสารสนเทศ

ส่วนการประเมนิผล ด�ำเนินการในช่วงเดอืนมถุินายน 

– กนัยายน พ.ศ. 2561 ซ่ึงเป็นการประเมนิผลความพึง

พอใจของผู้รับบริการระบบบริหารความมัน่คงปลอดภยั ภาย

ใต้มาตรฐานISO/IEC 27001:2013 โดยใช้สถิติเชิง

พรรณนา ได้แก่ ความถี่ และค่าเฉล่ีย ประชากรที่ใช้ใน

การประเมิน คือ ผู้ให้บริการรักษาความปลอดภัยภาค

เอกชน เจ้าหน้าที่ไอทขีองส�ำนักงานสาธารณสุขจังหวัด 

และเจ้าหน้าที่ของกรมอื่นๆ ที่มาใช้บริการ โดยแยกเป็น 

3 กลุ่ม จ�ำนวนทั้งสิ้ น 294 คน และผู้วิจัยได้จัดท�ำ

แบบสอบถาม เพ่ือประเมนิความพึงพอใจของผู้รับบริการ 

แบ่งเป็น 2 ส่วน คือ	

ส่วนที่ 1 ปัจจัยส่วนบุคคลของผู้ตอบแบบสอบถาม 

ส่วนที่ 2 ความพึงพอใจต่อคุณภาพของบริการที่ได้

รับ ลักษณะแบบประเมิน มีการจ�ำแนกลักษณะค�ำตอบ

เป็นมาตราส่วนประมาณค่า 5 อนัดบั โดยเกณฑก์ารแปล

ความหมายข้อมูลโดยการค�ำนวณค่าเฉล่ียของข้อมูลแล้ว

น�ำค่าเฉล่ียมาแปลความหมาย แบ่งเกณฑ์ค่าเฉล่ียออก

เป็น 5 ระดบั ดงัน้ี

•	 พึงพอใจน้อยที่สดุ ค่าเฉล่ียระหว่าง 1.00 – 1.50

•	 พึงพอใจน้อย ค่าเฉล่ียระหว่าง 1.51 – 2.50

•	 พึงพอใจปานกลาง ค่าเฉล่ียระหว่าง 2.51 – 3.50

•	 พึงพอใจมาก ค่าเฉล่ียระหว่าง 3.51 – 4.50

•	 พึงพอใจมากที่สดุ	ค่าเฉล่ียระหว่าง 4.51 – 5.00

ผลการศึกษา
1. ศกึษามาตรฐานการจัดการความมั่นคงปลอดภัย

ผลการศกึษาแนวทางปฏบิตัแิละมาตรฐานด้านความ

มั่งคงปลอดภัยที่นิยม เช่น มาตรฐาน COSO ITIL CO-

BIT ISMF และ ISO/IEC 27001:2013 พบว่า แผน

แม่บท ICT Security แห่งชาต ิพ.ศ. 2560-2564 ได้การ

ก�ำหนดกระบวนงานตามมาตรฐาน ISO 27001 เพ่ือ

เป็นกรอบแนวทางให้องค์กรและหน่วยงานต่างๆ ทั้งภาค

รัฐและเอกชน รวมถึงประชาชนผู้ใช้ระบบทั่วไป น�ำไป

บังคับใช้เพ่ือให้ข้อมูลและระบบเครือข่ายคอมพิวเตอร์

ของประเทศมคีวามมั่นคงและปลอดภัยโดยรวม

ISO/IEC27001:2013 (Information Security 

Management System: ISMS) มาตรฐานการจัดการความ

มั่นคงปลอดภัยของสารสนเทศ ประกอบด้วยข้อก�ำหนด

ที่ครอบคลุมถงึการจัดท�ำ น�ำปฏบิตั ิทบทวนและเฝ้าระวัง 

รักษาความต่อเน่ือง รวมถงึปรับปรุงระบบให้สอดคล้อง

กบัสถานการณผู้์ที่ประยุกต์ใช้มาตรฐานน้ีต้องท�ำเอกสาร

ให้ครอบคลุมข้อก�ำหนดและระบบที่จัดท�ำขึ้ นน้ีจะต้อง

เหมาะสมกับความเสี่ยงเชิงกระบวนการขององค์กร

มาตรฐาน ISO/IEC 27001:2013 มกีารพัฒนากรอบ

ความคิดในแง่ของการบริหารจัดการ เพ่ือให้มกีารระบุถงึ

มุมมองของความเสี่ยงต่อความมั่นคงปลอดภยัของข้อมูล

ในแง่มุมของการด�ำเนินองค์กร ซ่ึงได้แก่ การระบุถงึภัย

คุกคามต่างๆ ที่องค์กรต้องเผชิญ เช่น ภยัคุกคามจากโลก

ไซเบอร์ การโจรกรรมข้อมูลส่วนบุคคล เป็นต้น ผู้วิจัยจึง

ได้ด�ำเนินการประเมิน gap analysis ผลการประเมินการ

วิธกีารด�ำเนินการและมาตรการควบคุมที่เกี่ยวข้องกบัการ

จัดการความมั่นคงปลอดภัยด้านสารสนเทศของศูนย์

ปฏบิตักิาร MOPH IDC เทยีบกบัข้อก�ำหนดของมาตรฐาน 

ISO/IEC 27001:2013 (gap analysis) ดงัตารางที่ 1 

แสดงให้เหน็ว่า ณ ขณะที่ท�ำวิจัย การด�ำเนินงานยังไม่ค่อย

สอดคล้องกบัมาตรฐาน ISO/IEC 27001:2013 การ

จัดการความมั่ นคงปลอดภัยด้านสารสนเทศไม่มี

ประสิทธิภาพการที่จะประยุกต์ใช้มาตรฐาน ISO/IEC 

27001:2013 ในส่วนดงักล่าวต้องใช้เวลาและทรัพยากร

อกีมาก

การควบคุมความมั่นคงปลอดภยัในภาพรวมจึงยังอยู่

ในระดบัทีจ่�ำเป็นต้องได้รับการปรับปรงุเกอืบทุกด้าน โดย

ต้องก�ำหนดกระบวนการและกฎระเบียบที่ใช้ในการ
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ควบคุมความมั่นคงปลอดภยัสารสนเทศเพ่ิมเตมิ รวมถงึ

ต้องปรับปรุงการควบคุมทางเทคนิค ให้เป็นมาตรฐาน

เดยีวกนั เพ่ือให้ง่ายต่อการบริหารจัดการและการปฏบิตัิ

งานของแต่ละกลุ่มด�ำเนินการตามระเบียบและค�ำสั่งทาง

ราชการที่เกี่ยวข้อง ซ่ึงส่วนใหญ่ไม่ได้กล่าวถงึการควบคุม

ความมั่นคงปลอดภัยสารสนเทศ ท�ำให้ไม่มีระเบียบ

แบบแผนที่ชัดเจนในการด�ำเนินการควบคุมความมั่นคง

ปลอดภัยในส่วนต่างๆ 

การประเมินระดับความสอดคล้องแยกตามข้อ

ก�ำหนดหลักของมาตรฐาน ISO/IEC27001:2013 พบ

ว่า ศนูย์ปฏบิตักิาร MOPH IDC ยังไม่ค่อยสอดคล้องกบั

มาตรฐาน ISO/IEC 27001:2013 (ภาพที่ 1) ซ่ึง

หมายความว่า การจัดการความมั่นคงปลอดภัยด้าน

สารสนเทศ ยังไม่มปีระสทิธภิาพเทา่ที่ควร

เปรียบเทียบข้อมูลที่รวบรวมได้กับรายการของ

มาตรการควบคุมความมั่นคงปลอดภัยด้านสารสนเทศ

ตารางที ่1 ระดบัความสอดคลอ้งโดยรวมเทียบกบัมาตรฐาน ISO/IEC27001:2013

			                               ระดบัความสอดคล้อง (compliance level)			 

     ISO/IEC27001:2013		     All	       F  	      L	     P	     N	    N/A	         Percent

Requirements	 22	 4	 3	 7	 8	 0	 37.88

Annex A	 35	 3	 9	 15	 6	 3	 39.12

     รวม	 57	 7	 12	 22	 14	 3	 38.72 

หมายเหต:ุ N/A = not applicable; N = not conformed; P = partially conformed; L = largely conformed; F = fully con-

formed

ภาพที ่1 ระดบัความสอดคลอ้งแยกตามขอ้ก�ำหนดหลกัของมาตรฐาน ISO/IEC27001:2013
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หมวด A.5 ถงึ A.18 พบว่าศนูย์ปฏบิตักิาร MOPH IDC 

ในปัจจุบันยังไม่ค่อยสอดคล้องกบัมาตรฐาน ISO/IEC 

27001:2013 (ภาพที่ 2) ส่งผลให้การจัดการความ

มั่นคงปลอดภยัด้านสารสนเทศสขุภาพไม่มปีระสทิธภิาพ 

โดยเฉพาะการวิเคราะห์และระบุความต้องการในส่วนของ

ความมั่นคงปลอดภัยด้านสารสนเทศสขุภาพ A14 กบั 

A16 ไม่มกีารด�ำเนินงาน

2. วิเคราะหค์วามเสีย่งดา้นเทคโนโลยสีารสนเทศ

ขององคก์ร

การบริหารความเสี่ยง (risk management) หมายถงึ

กระบวนการที่ใช้ในการบริหารจัดการให้โอกาสที่จะเกดิ

เหตุการณ์ความเสี่ยงลดลงหรือผลกระทบของความเสยี

หายจากเหตุการณ์ความเสี่ยงลดลงอยู่ในระดับที่องค์กร

ยอมรับได้ซ่ึงการจัดการความเสี่ยงอาจแบ่งโดยสรุปได้

เป็น 4 แนวทางหลักคือการยอมรับการลด/ควบคุม 

การยกเลิกและการโอนย้ายหรือแบ่งความเสี่ยง

การจัดระดบัความเป็นไปได้ที่จะเกดิภยัคุกคามซ่ึงใช้

ประโยชน์จากช่องโหว่ที่เอื้อเฉพาะแบ่งตามตารางที่ 2

ในการประเมินความเป็นไปได้ของภัยคุกคามที่ใช้

ประโยชน์จากช่องโหว่ จะต้องพิจารณาปัจจัยต่อไปน้ี

•	 เหตุการณ์ละเมิดความปลอดภัยในอดีตที่ ศทส. 

เคยประสบ

•	 ภยัคุกคามจากสิ่งแวดล้อมในองค์กร ภยัคุกคามที่

กระท�ำโดยเจตนา และภัยคุกคามที่เกดิขึ้นโดยไม่

ได้ตั้งใจ

•	 แรงจูงใจ ประสทิธภิาพทีรั่บรู้และจ�ำเป็นทรัพยากรที่

เอื้อต่อผู้บุกรกุการรับรู้ถงึประโยชน์ทีจ่ะได้รับ เตรียม

การป้องกันและมาตรการควบคุมให้พร้อมเพ่ือ

บรรเทาความเป็นไปได้ที่จะเกดิขึ้น

การจดัระดบัผลกระทบต่อธุรกิจ (impact)

ในการก�ำหนดระดับความเสียหายที่มีต่อธุรกิจ ได้

พิจารณาการประเมินมาตรการควบคุมที่ใช้งานอยู่ใน

ปัจจุบนัก่อน แล้วจึงพิจารณาผลอนัอาจจะเกดิมาจากเกดิ

ความไม่ปลอดภัยที่ส่งผลต่อข้อมูล ซ่ึงระดับผลกระทบ

พิจารณาจากผลลัพธข์องการสญูเสยี ดงัน้ี

•	 การสญูเสยีความลับ (loss of confidentiality) การ

ภาพที ่2 แสดงระดบัความสอดคลอ้งแยกตามหมวดของมาตรการควบคุมใน Annex A
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เปิดเผยทรัพย์สินประเภทข้อมูลหรือการเข้าถึง

ระบบโดยไม่ได้รับอนุญาตหรือการแทรกแซง

ข้อมูล

•	 การสูญเสียความสมบูรณ์ (loss of integrity) 

ข้อมูลหรือการท�ำงานระบบ ไม่ถูกต้องและสมบูรณ์

•	 การสญูเสยีความพร้อมใช้งาน (loss of availa- 

bility) ผู้ใช้ไม่สามารถใช้ประโยชน์จากข้อมูลหรือ

ระบบที่ส�ำคัญในเวลาที่ต้องการได้

การจัดระดบัแยกตามทรัพย์สนิหรือชุดของทรัพย์สนิ 

และคู่ของภัยคุกคามกบัช่องโหว่ ใช้แบบฟอร์มประเมิน

ความเสี่ยงและควบคุมแก้ไขความเสี่ยง (risk assessment 

& risk treatment form) ซ่ึงก�ำหนดระดบัผลกระทบต่อ

ธุรกจิ ดงัตารางที่ 3

การประเมินความเสีย่ง

การจัดระดบัความเสี่ยงควรแบ่งตามกลุ่มทรัพย์สนิที่

มีประเภทเดียวกนั และคู่ของภัยคุกคามกบัช่องโหว่โดย

พิจารณาจากผลกระทบต่อธุรกจิและความเป็นไปได้ที่อาจ

จะเกดิขึ้นดงัแสดงในตารางที่ 4

การจดัการความเสีย่ง

ในการจัดการความเสี่ยงต้องพิจารณาถงึการก�ำหนด

และการคัดเลือกมาตรควบคุมเพ่ือใช้ในจัดการทรัพย์สนิ

ที่มีค่าความเสี่ยงอยู่ในระดับสูง ซ่ึงในการจัดการความ

เสี่ยงของ ศทส. น้ัน พิจารณาระดบัความเสี่ยงที่มค่ีาระดบั 

ดงัน้ี

ตารางที ่2 ระดบัการประเมินความเป็นไปไดข้องภยัคุกคาม-ช่องโหว่

       ระดบั	                                                   ค�ำอธบิาย

1	 ภัยคุกคามซ่ึงไม่มแีนวโน้มที่จะใช้ประโยชน์จากช่องโหว่ มีไม่ถงึ 1 ครั้งต่อปี หรือมีระดบัความเป็นไปได้ที่จะ

ก่อให้เกดิความเสยีหาย “ต�ำ่”

2	 ภัยคุกคามซ่ึงมีแนวโน้มที่จะใช้ประโยชน์จากช่องโหว่ หนึง่ครั้งต่อปี หรือมรีะดบัความเป็นไปได้ที่จะก่อให้เกดิ

ความเสยีหาย “ปานกลาง”

3	 ภัยคุกคามซ่ึงมีแนวโน้มที่จะใช้ประโยชน์จากช่องโหว่ มากกว่าหนึง่ครั้งต่อปี หรือมรีะดบัความเป็นไปได้ที่จะ

ก่อให้เกดิความเสยีหาย “สูง”

ตารางที ่3 ระดบัผลกระทบ (impact)

   ระดบั       ระดบัผลกระทบ                                          ผลกระทบ

0	 ไม่มผีลกระทบ 	 ไม่มผีลกระทบ

1	 น้อย (L)	 ได้รับความเสยีหายไม่เกนิ 100,000 บาท หรือ ทรัพย์สนิประสทิธภิาพการท�ำงานลดลงหรือ

		  หยุดชะงกับางส่วน แต่การให้บริการยังสามารถด�ำเนินการได้ แก้ไขได้ในช่วงเวลาภายใน 4 

		  ช่ัวโมง หรือมกีารเผยแพร่ข่าวในวงจ�ำกดัภายในกลุ่ม หรือมกีารด�ำเนินลงโทษทางวินัยระดบั

		  กลุ่ม

2	 ปานกลาง (M)	 ได้รับความเสยีหายไม่เกนิ 500,000 บาท หรือทรัพย์สนิและการให้บริการหยุดชะงกั แก้ไขได้

		  ในช่วงเวลาภายใน 4 ช่ัวโมง หรือมกีารเผยแพร่ข่าวในวงจ�ำกดัภายในแผนก หรือมกีารเผย		

		  แพร่ข่าวภายในศนูย์ฯและกระทรวงฯ หรือมกีารด�ำเนินลงโทษทางวินัยระดบัศนูย์ฯ และกระทรวงฯ

3	 มาก (H)	 ได้รับความเสยีหายมากกว่า >500,000 บาท หรือทรัพย์สนิและการให้บริการหยุดชะงกั ต้องใช้

		  เวลาแก้ไขมากกว่า 4 ช่ัวโมงขึ้นไป หรือมกีารเผยแพร่ข่าวออกสู่ภายนอก หรือมกีารด�ำเนินคดี

		  ทางกฎหมาย อาจมโีทษจ�ำคุกหรือถูกปรับ
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•	 ระดบั 	0-3 สามารถยอมรับได้

•	 ระดบั 	4-5 ควรต้องมีการหามาตรการควบคุม

เพ่ือลดความเสี่ยงให้อยู่ในระดบัที่ยอมรับได้

•	 ระดบั 	6-9 เป็นระดับความเสี่ยงที่ไม่สามารถ

ยอมรับได้ ต้องมกีารหามาตรการควบคุม เพ่ือลด

ความเสี่ยงให้อยู่ในระดบัที่ยอมรับได้ โดยเร่งด่วน 

	 ผลการวิเคราะห์ความเสี่ยงแสดงในตารางที่ 5

ความเสี่ยงของรายการประเมนิความเสี่ยงที่เกนิระดบั 

ตารางที ่5 การวิเคราะหค์วามเสีย่งดา้นเทคโนโลยสีารสนเทศของศูนยป์ฏิบติัการ MOPH IDC

       รายการ	                    ภัยคุกคาม                  Impact  Likeli-  Risk   Residual              Treatment 

                                                                                     hood    level  risk level              reference

1. Password admin	 เอกสารที่มช้ัีนความลับเผยแพร่ไป 	 3	 2	 6	 3	 A.12.3.1 การส�ำรองข้อมูล 

	 สู่สาธารณะ อาจะท�ำให้ถูกโจมตไีด้					     (Information backup)

2. Configuration file	 ข้อมูลเสยีหายหรือสญูหาย	 3	 2	 6	 2	

	 ไม่พร้อมใช้งาน

3. Form ที่กรอก	 ผู้ไม่มสีทิธสิามารถเข้าถงึ แก้ไข	 2	 3	 6	 2	 A.8.2 Information

   ข้อมูลแล้วอยู่ 	 หรือเปิดเผยข้อมูล					     classification

   ในระดบั secret	

4. Access right	 ข้อมูลไม่เป็นปัจจุบนั จนเกดิน�ำ	 2	 3	 6	 2	 A.12.1.4 Separation of 

    matrix	 ไปใช้ปฏบิตังิานผดิพลาด					     development, testing and 

							       operational environments

 Operating System	 มกีารร้องขอการใช้งานเกนิ	 3	 2	 6	 3	 A.12.1.3 การบริหารจัดการขดี

	 license ที่มี					     ความสามารถของระบบ 

							       (capacity management)

	 ระบบเกดิเหตขุดัข้องทางความ	 3	 2	 6	 3	 A.12.6.1 การบริหารจัดการ

	 มั่นคงปลอดภัยสารสนเทศ					     ช่องโหว่ทางเทคนิค (manage-

							       ment of technical vulnerabilities)

เคร่ืองก�ำเนิดไฟฟ้า	 เคร่ืองก�ำเนิดไฟฟ้าถูกท�ำลายจาก	 3	 2	 6	 3	 A.11.2.1 การจัดวางและการ

	 ผู้ประสงค์ร้าย					     ป้องกนัอปุกรณ ์(equipment 

							       setting and protection)

เคร่ืองปรับอากาศ	 compressor ถูกท�ำลายจาก	 3	 2	 6	 3	

ควบคุมความช้ืน	 ผู้ประสงค์ร้าย

ความเป็นไปได้ของภัยคุกคาม-ช่องโหว่
Impact Level

N(0) L (1) M (2) H (3)

น้อย (1) 0 1 2 3

ปานกลาง (2) 0 2 4 6

มาก (3) 0 3 6 9

ตารางที ่4 การประเมินความเสีย่ง
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0-3 (ระดบัที่สามารถยอมรับได้) ด�ำเนินการจัดท�ำตาม

ระเบียบปฏิบัติ เร่ืองการแก้ไขและควบคุมความเสี่ยง 

(risk treatment procedure) โดยน�ำมาตรการที่เกี่ยวข้อง

มาประยุกต์ใช้งานเพ่ือการลดโอกาสเกิด และลดผล 

กระทบจากภัยคุกคามเหล่าน้ัน มกีารตดิตามผล ทบทวน

แผนจัดการความเสี่ยง และประเมินความเสี่ยงภายหลัง

การจัดการความเสี่ยง รวมทั้งตรวจสอบและทบทวนความ

เสี่ยงที่เหลืออยู่ เพ่ือน�ำเสนอในการประชุมของศูนย์

เทคโนโลยีสารสนเทศและการสื่อสารพิจารณา รวมทั้ง

ความเสี่ยงที่ไม่สามารถด�ำเนินการได้จ�ำเป็นต้องยกเลิก 

การยอมรับ หรือการโอนย้ายความเสี่ยง เช่น การเฝ้าระวัง

ภยัคุกคามไซเบอร์ประสานให้ไทยเซิร์ตเป็นผู้เฝ้าระวังภยั

คุกคามไซเบอร์ด�ำเนินการให้ส่วนหน่ึง

หลังจากการจัดการความเสี่ยงตามแผนการจัดการ

ความเสี่ยง (risk treatment plan) ที่ก�ำหนดแล้วความ

เสี่ยงที่เหลืออยู่ อยู่ในเกณฑท์ี่ยอมรับได้ 

3. พฒันาระบบบริหารความมัน่คงปลอดภัย 

แนวทางปฏิบติัในการรกัษาความปลอดภยัทางดา้น

เทคโนโลยีสารสนเทศตามมาตรฐานดา้นความมัน่คง

ปลอดภยัสารสนเทศ ISO/IEC 27001 

ด�ำเนินการวิเคราะห์และประเมินเทคโนโลยีที่ใช้ของ

ระบบที่มคีวามส�ำคัญต่อภารกจิและการบริการได้แก่ การ

ให้บริการ co-location, virtual private server (VPS) 

และ web hosting รวมถึงการด�ำเนินงานและการบ�ำรุง

รักษาระบบโครงสร้างพ้ืนฐานและระบบสนับสนุนทีจ่�ำเป็น

ในการให้บริการ (infrastructure, facilities and support-

ing systems) รายละเอยีดของขอบเขตการรับรองระบบ

บริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS Scope) 

แสดงในภาพที่ 3

ระบบบริหารความมั่นคงปลอดภัยสารสนเทศให้

บริการครอบคลุมถงึ

ภาพที ่3 ขอบเขตการขอการรบัรอง

ผู้ใช้งาน 

Consumer)

เจ้าของระบบ

Other serviceVender

ISPs/NSPs

 ฝ่ายอาคาร

และสถานที ่  

กลุ่มบริหาร

งานบุคคล 

กลุ่มบริการ

การคลังและพัศดุ 

บริการจากภายนอก

หน่วยงานสนับสนุน

กระบวนการจัดหา

กระบวนการจัดการ

ISMS Scope

การให้บริการของศูนย์ปฏิบัติการ MOPH IDC

Co-location, Virtual private sector (VPS)

Web hosting และการบำ�รุงรักษาระบบ

โครงสร้างพื้นฐาน

Contract               Part of ISMS Scope              Agreement
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1) การให้บริการห้องคอมพิวเตอร์แม่ข่าย (Server) 

เพ่ือเป็น Co-Location 

•	 การบริการเช่ือมโยงเครือข่ายส�ำหรับเคร่ือง

คอมพิวเตอร์แม่ข่าย

•	 การบริการเช่ือมโยง Internet ส�ำหรับเคร่ือง

คอมพิวเตอร์แม่ข่าย

•	 การบริการสิ่งอ�ำนวยความสะดวก (facility man-

agement)

•	 การบริหารความมั่นคงปลอดภัยสารสนเทศ (se-

curity management)

2) การให้บริการเคร่ืองคอมพิวเตอร์แม่ข่ายเสมือน 

(virtual private server (VPS))

•	 การบริการพ้ืนที่จัดท�ำเคร่ืองแม่ข่ายเสมอืนส�ำหรับ

หน่วยงานในกระทรวงสาธารณสขุ เพ่ือจัดท�ำระบบ

ข้อมูลสุขภาพระบบทรัพยากรด้านสาธารณสุข

เป็นต้น

•	 การบริการเช่ือมโยง Internet ส�ำหรับเคร่ือง

คอมพิวเตอร์แม่ข่าย

•	 การบริการสิ่งอ�ำนวยความสะดวก (facility man-

agement)

•	 การบริหารความมั่นคงปลอดภัยสารสนเทศ (se-

curity management)

3) การให้บริการ Web hosting

•	 ให้บริการพ้ืนทีใ่นการจัดท�ำ website ของหน่วยงาน

•	 การบริการเช่ือมโยง Internet ส�ำหรับเคร่ือง

คอมพิวเตอร์แม่ข่าย

•	 การบริหารความมั่นคงปลอดภัยสารสนเทศ (Se-

curity Management)

•	 การบริการดูแลช่วยเหลือ (help desk)

4) การบ�ำรุงรักษาระบบโครงสร้างพ้ืนฐานและ

สนับสนุนที่จ�ำเป็นในการให้บริการ (Its infrastructure, 

facilities and supporting systems)

•	 การบ�ำรุงรักษาระบบโครงสร้างพ้ืนฐานและ

สนับสนุนที่จ�ำเป็นในการให้บริการต่างๆ 

•	 การบริหารจัดการทรัพยากรบุคคลของหน่วยงาน

ที่ดูแลการให้บริการระบบเทคโนโลยีสารสนเทศ

และการสื่อสาร

•	 การจัดหาระบบ/ฮาร์ดแวร์/ซอฟต์แวร์/บริการ/

และอุปกรณ์ประกอบอื่นๆ เพ่ือสนับสนุนการให้

บริการระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ที่กล่าวมาข้างต้น

นโยบายระบบบริหารความมั่นคงปลอดภัยสาร-

สนเทศ (information security management system 

policy statement) เป้าหมายของนโยบายเพ่ือป้องกัน

สนิทรัพย์สารสนเทศ (information assets) ที่เกี่ยวข้อง

กับการให้บริการระบบสารสนเทศและการสื่อสารของ 

ศนูย์ปฏบิตักิาร MOPH IDC จากภัยคุกคามภายในและ

ภายนอกที่อาจเกดิขึ้น ทั้งที่โดยเจตนาหรือไม่เจตนากต็าม

เพ่ือแสดงถงึคุณภาพในการบริหารความมั่นคงปลอดภัย

จึงได้ประกาศนโยบายระบบบริหารความมั่นคงปลอดภยั

สารสนเทศ (ISMS policy) ดงัน้ี

ข้อ 1 ก�ำหนดนโยบายระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ ((Information Security Manage-

ment System Policy: ISMS Policy) และให้การสนับสนุน

ในเร่ืองนโยบายงบประมาณทรัพยากรและอื่นๆ ที่จ�ำเป็น

เพ่ือให้ระบบบริหารความมั่นคงปลอดภัยสารสนเทศมี

การพัฒนาและปรับปรงุอย่างต่อเน่ือง

ข้อ 2 แต่งตั้งผู้บริหารระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ (Information Security Manage-

ment Representative: ISMR) และคณะท�ำงานระบบ

บริหารความมั่นคงปลอดภยัสารสนเทศเพ่ือรับผดิชอบใน

การขับเคล่ือนระบบบริหารความมั่นคงปลอดภัยสาร-

สนเทศ

ข้อ 3 นโยบายระบบบริหารความมั่นคงปลอดภัย

สารสนเทศ (ISMS policy) ผู้บริหารระดับสงูก�ำหนด

นโยบายการบริหารจัดการความมั่นคงปลอดภัยของ

สารสนเทศ พร้อมทั้งอนุมัติและประกาศใช้นโยบายดัง

กล่าวเป็นกลไกให้มั่นใจว่าโครงการน้ีได้รับการสนับสนุน

อย่างเป็นรปูธรรมและเป็นสญัญาณว่า ISMS ได้เร่ิมอย่าง

เป็นทางการแล้วได้จัดท�ำเอกสารต่างๆ ตาม ISO/IEC 
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ข้อ 4 การบริหารความมั่นคงปลอดภัยสารสนเทศ 

ต้องด�ำเนินการประเมินและบริหารจัดการความเสี่ยงที่

เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศตามคู่มือ

การบริหารจัดการความเสี่ยงสารสนเทศที่ได้รับการอนุมตัิ

จาก คณะกรรมการอ�ำนวยการระบบบริหารการรักษา

ความมั่นคงปลอดภัยสารสนเทศ

4. จดัท�ำขอ้เสนอแนะเพือ่สรา้งแนวทางปฏิบติัใน

การรกัษาความมัน่คงปลอดภยัสารสนเทศ

จากการด�ำเนินงานการพัฒนาระบบบริหารความ

มั่นคงปลอดภัยสารสนเทศด้วยมาตรฐาน ISO/IEC 

27001:2013 ในปี 2560 ถงึปัจจุบนัถงึแม้ว่าการจัดท�ำ

นโยบายและหลักการปฏบิัติความมั่นคงปลอดภัยระบบ

สารสนเทศได้ด�ำเนินการตามขั้นตอนและกระบวนต่างๆ 

ตามมาตรฐาน ISO/IEC 27001:2013 แล้ว เพ่ือเป็นการ

สร้างความมั่นใจต่อการปฏิบัติงานของเจ้าหน้าที่ และ

ความเช่ือมั่นจากผู้รับบริการว่าข้อมูลและสารสนเทศยัง

ถูกเกบ็รักษาอย่างปลอดภยัและเข้าถงึได้ตามสทิธขิองตน 

จึงได้ด�ำเนินการใน 2 เร่ือง ดงัน้ี 

1) ขอการรับรองคุณภาพมาตรฐาน ISO/IEC 

27001:2013 โดยผลการตรวจสอบในวันที่ 9-11 

สิงหาคม 2560 พบความไม่สอดคล้องกับข้อก�ำหนด

มาตรฐาน ISO/IEC 27001:2013 ในปี 2560 จ�ำนวน 

3 เร่ือง 

(1) Information security risk assessment was not 

effective (6.1.2)

(2) NDA has not been signed by some external par-

ties who had accessed data center (A13.2.4) 

(3) CCTV record in data center has not been kept 

for a defined retention time (A11.1.3) 

ได้น�ำขั้นตอนตามระบบ PMQA มาปรับปรุงกระ-

บวนการ เร่ิมต้นจากวิเคราะห์ความเสี่ยง ทบทวนปรับปรงุ

ขั้นตอน จัดท�ำผงัการด�ำเนินงาน พร้อมขอการรับคุณภาพ

มาตรฐาน ISO/IEC 27001:2013 ในปี 2561 พบความ

ไม่สอดคล้องกบัข้อก�ำหนดฯ จ�ำนวน 1 เร่ือง Clock of 

CCTV is incorrect (A.12.4.4)

2) น�ำผลการวิเคราะห์ระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ เพ่ือปรับปรงุแนวทางปฏบิตัใินการ

รักษาความมั่นปลอดภัยสารสนเทศ ภายใต้มาตรฐาน 

ISO/IEC 27001:2013 ที่เหมาะสมกบัศนูย์ปฏบิตักิาร 

MOPH IDC เพ่ือให้เกดิประโยชน์และสามารถน�ำไปใช้ได้

จริง ผลการวิเคราะห์ของกลุ่มตัวอย่างใช้สถิติเพ่ือหาค่า

ร้อยละค่าเฉล่ียสรปุได้ดงัน้ี

กลุ่มที ่1 ผู้ใช้บริการ VM (virtual machine) และ 

web hosting ตอบแบบสอบถามคิดเป็นเพศชาย คิดเป็น

ร้อยละ 86.1 เพศหญิง ร้อยละ 13.9 อายุ ระหว่าง 31 

– 40 และ 41 -50 ปี คิดเป็นร้อยละ 37.6 ปีเทา่กนั รอง

ลงมามอีายุระหว่าง 51 ปีขึ้นไป คิดเป็นร้อยละ 14.9 ปี 

มกีารศกึษาระดบัปริญญาตรี ร้อยละ 71.3 รองลงมาเป็น

ระดบัการศกึษาสงูกว่าปริญญาตรีส่วนใหญ่เป็นข้าราชการ 

คิดเป็นร้อยละ 66.3 และพนักงานราชการของรัฐ (ส่วน

ใหญ่อยู่ส่วนภมูภิาค) มปีระสบ การณใ์นการท�ำงานตั้งแต่ 

5-10 ปี และ 11 – 15 ปี คิดเป็นร้อยละ 22.8 และ 

21.8 ตามล�ำดับ มีการติดต่อประสานงาน โดยเฉล่ีย 

มากกว่า 10 คร้ัง ตั้งแต่เดือนตุลาคม 2560 จนถึง 

มถุินายน 2561

ประเดน็วัดความพึงพอใจ การให้บริการ VM และ   

ผู้ใช้บริการ web hosting ภาพรวม พบว่าผู้ใช้บริการ 

จ�ำแนกเพศ ระดบัการศกึษา และอาชีพ มคีวามพึงพอใจ

ให้บริการเหมอืนกนัทุกกลุ่ม ยกเว้นผู้มอีายุ 51 ปีขึ้นไป

มคีวามพึงพอใจ VM มคีะแนนเฉล่ีย 4.17 ส่วนผู้มอีายุ 

20 - 30 ปี ความพึงพอใจ web hosting มีคะแนนเฉล่ีย 

4.46 

กลุ่มที ่2 ผู้ให้บริการ (vendors) ตอบแบบสอบถาม

คิดเป็นเพศชาย คิดเป็นร้อยละ 82.6 เพศหญิง ร้อยละ 

17.6 อายุระหว่าง 31 – 40 และ 41 -50 ปีคิดเป็น   

ร้อยละ 41.3 ปี เทา่กนั รองลงมามอีายุระหว่าง 41-50 

ร้อยละ 32.6 ปีการศกึษาระดบัปริญญาตรี ร้อยละ 80.4 

รองลงมาเป็นมีระดับการศึกษาสงูกว่าปริญญาตรีร้อยละ 

19.6 ส่วนใหญ่เป็นพนักงานเอกชน คิดเป็นร้อยละ 69.6 
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และพนักงานของรัฐ ร้อยละ 26.1 

ประเดน็วัดความพอใจของผู้ให้บริการพบว่า การให้

บริการด้านระบบและอปุกรณ์มีระดับความพึงใจมาก มี

คะแนนเฉล่ีย 4.17 ด้านการ support ของเจ้าหน้าที่ สป.มี

ระดบัความพึงใจมาก มคีะแนนเฉล่ีย 4.19 และด้านความ

สะดวกมรีะดบัความพึงใจมาก มคีะแนนเฉล่ีย 4.17 ภาพ

รวมในการท�ำงานร่วมกันส�ำนักงานปลัดกระทรวง

สาธารณสขุมรีะดบัความพึงใจมาก มคีะแนนเฉล่ีย 4.15 

สรุปได้ว่าผู้ให้บริการมีระดับความพึงใจมาก มีคะแนน

เฉล่ีย 4.17

กลุ่มที ่3 ผู้รับบริการบุคคลทั่วไปตอบแบบสอบถาม

คิดเป็นเพศชาย คิดเป็นร้อยละ 63.3 เพศหญิง ร้อยละ 

36.7 อายุ ระหว่าง 41 -50 ปี คิดเป็นร้อยละ 37.4 รอง

ลงมา 31 – 40 ปี คิดเป็นร้อยละ 32.0 การศกึษาระดบั

ปริญญาตรี และระดบัการศกึษาสงูกว่าปริญญาตรี คิดเป็น

ร้อยละ ร้อยละ 64.6 และ 32.7 ตามล�ำดบั ส่วนใหญ่เป็น

ส่วนราชการคิดเป็นร้อยละ 58.0 รองลงมาเป็นพนักงาน

ของรัฐ ร้อยละ 40.0 ประสบการณใ์นการท�ำงานตั้งแต่ 

15 ขึ้นไป และ 5-10 ปี คิดเป็นร้อยละ 43.5 และ 23.1 

ตามล�ำดบั

ประเดน็วัดความพอใจผู้รับบริการบุคคลทั่วไปพบว่า

เพศชาย อายุระหว่าง 41- 50 ปี และระดับการศึกษา

ปริญญาตรี ระดบัความพึงใจมาก ด้านการให้บริการของ

เจ้าหน้าที่/บุคลากรที่ให้บริการด้านกระบวนการ ขั้นตอน

การให้บริการความพึงพอใจของบุคลากรทั่วไป ด้านสิ่ง

อ�ำนวยความสะดวกด้านผลจากการให้บริการด้าน

นโยบายความมั่นคงปลอดภัยมีความพึงพอใจ มคีะแนน

เฉล่ีย 4.05 มากกว่าเพศหญิง มคีะแนนเฉล่ีย 4.05 ระดบั

การศึกษาปริญญาตรี มีความพึงพอใจสงูสดุ มีคะแนน

เฉล่ีย 4.17 รองลงมาเป็นผู้มีการศึกษาระดับสูงกว่า

ปริญญาตรี และอนุปริญญา มคีวามพึงใจ มีคะแนนเฉล่ีย 

3.55 และ มคีะแนนเฉล่ีย 3.40 ตามล�ำดบัผู้มอีายุระหว่าง 

51 ปีขึ้นไป ความพึงพอใจ มคีะแนนเฉล่ีย 4.17 สงูกว่า

กลุ่มอายุอื่นๆ

วิจารณ์
ด้วยเทคโนโลยีที่เปล่ียนแปลงรวดเร็วไม่ว่าจะเป็น 

Artificial Intelligence  (AI), Internet of Thing (IoT), 

Machine learning, Blockchain ฯลฯ ท�ำให้ผู้ใช้เกดิความ

เช่ือมั่นในการใช้เทคโนโลยีต่างๆ และส่งผลให้สามารถน�ำ

เทคโนโลยีเหล่าน้ันมาสนับสนุนการท�ำงานได้อย่างมี

ประสิทธิภาพ แต่ขาดความตระหนักถึงความมั่นคง

ปลอดภัยและความเป็นส่วนตัว จึงควรวางมาตรการ

ควบคุมและสร้าง digital literacy ในทุกกลุ่มที่เกี่ยวข้อง

โดยเฉพาะบุคลากรภายใน รวมถึงการน�ำ AI ซ่ึงกระ-    

ทรวงฯ มีแนวทางการน�ำมาใช้เพ่ือให้ประชาชนสามารถ

เข้าถงึข้อมูล เน่ืองจาก AI มกีารเกบ็ข้อมูลผู้ใช้ตลอดเวลา 

ท�ำให้สามารถเรียนรู้และเลือกสรรสิ่งที่เหมาะสมให้แก่    

ผู้ใช้โดยที่ไม่ต้องท�ำอะไรมาก ซ่ึงอาจกลายเป็นช่องทาง

ใหม่ให้แฮค็เกอร์ขโมยข้อมูล เน่ืองจาก AI มกัเกบ็ข้อมูล

ส่วนบุคคลเป็นจ�ำนวนมาก ดังน้ัน จ�ำเป็นต้องมีมาตร

ป้องกันระดับประเทศเพ่ือจ�ำกัดและควบคุมการเช้าถึง

ข้อมูลส่วนบุคคลที่มาจากทั่วประเทศ 

เอกสารหลักฐาน (documented information) ข้อมูล

เอกสารทีจ่�ำเป็นส�ำหรับระบบบริหารความมั่นคงปลอดภยั

สารสนเทศมีการควบคุมเพ่ือให้มั่นใจว่ามีการป้องกัน

ควบคุมบ�ำรงุรักษาและจัดการเอกสารให้เป็นไปตามคู่มอื

ระบบบริหารการรักษาความมั่นคงปลอดภัยสารสนเทศ

พบว่าเมื่อมีการแจกจ่ายไปแล้ว เวลามีการปรับปรุงต้อง

เกบ็เอกสารเก่าด้วยควรมกีารทบทวนขั้นตอนเอกสาร

กระบวนการวิเคราะห์สถานภาพและประเมินผล 

กระทบของภยัคุกคาม ท�ำให้ทราบถงึปัญหา แนวทางและ

วิธปีฏบิตัต่ิางๆ ซ่ึงในบางข้อการควบคุมที่ศนูย์ปฏบิตักิาร 

MOPH IDC เช่น การให้บริการ VM (virtual machine) 

ผลการส�ำรวจอยู่ในระดับความพึงใจมาก แต่มีคะแนน

เฉล่ีย 3.89 เท่าน้ัน ควรน�ำผลการส�ำรวจมาจัดท�ำเป็น

แนวทางการปฏิบัติในการรักษาความปลอดภัยของ

เทคโนโลยีสารสนเทศ และตรวจสอบการด�ำเนินงานอย่าง

เป็นระบบ มาตรฐาน ISO/IEC 27001:2013 ส�ำหรับ

การส�ำรวจความเหน็ ต้องพิจารณากลุ่มเป้าหมายเน่ืองจาก
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ผู้ตอบแบบสอบถามอาจท�ำหลายหน้าทีแ่ละมคีวามรู้ความ

เข้าใจแต่ละเร่ืองที่แตกต่างกัน ต้องปรับปรุงค�ำถามให้

เหมาะสมเพ่ือให้ผลจากการตอบแบบสอบถามเป็นผลที่

น�ำมาวิเคราะห์ได้จริง เพ่ือการเตรียมความพร้อมน�ำมา

ปรับปรงุมาตรการ และแก้ไขให้ตรงจุดและลดระยะเวลา

ในการด�ำเนินการได้อย่างเหมาะสม ตรงกบัความเหน็ของ

เอกวิทย์ พิทกัษ์คชวงษ์ ซ่ึงวิจัยเร่ือง การสร้างความมั่นคง

ปลอดภัยให้กับระบบเทคโนโลยีสารสารสนเทศภายใต้

มาตรฐาน ISO/IEC27001:2013 พบว่าการประเมิน

ความเสี่ยงมีความส�ำคัญเพราะท�ำให้ได้ทราบถึงความ

เสี่ยงต่างๆ ทีอ่าจจะเกดิขึ้นกบัทรัพย์สนิขององค์กรจึงต้อง

น�ำความเสี่ยงน้ันไปก�ำหนดแนวทางนโยบายในการบริหาร

ความเสี่ยงทีเ่กดิขึ้นได้อย่างถูกต้องได้รับความร่วมมอืจาก

ผู้บริหารและคณะท�ำงานเป็นอย่างดีท�ำให้การด�ำเนิน

โครงการเป็นไปอย่างราบร่ืน(7)

นโยบายในการพฒันาขอ้มูลข่าวสารสุขภาพให้เป็น

ระบบเดียว และทุกหน่วยงานสามารถแลกเปล่ียนขอ้มูล

สุขภาพร่วมกนัได ้ (health information exchange - HIE) 

ไดใ้ชร้ะบบ Cloud ท�ำใหมี้การคน้หาวิธีในการโจมตีใน

ระดบั hypervisor ของ virtual machine จากการส�ำรวจ

ทรัพยสิ์นพบวา่ซอฟตแ์วร์ท่ีหมดอาย ุหรือไม่มีการ update 

เส่ียงต่อการใชเ้ป็นช่องโหวใ่นการเจาะระบบอีกทางหน่ึง

ได้ ดังนั้นจ�ำเป็นต้องพิจารณาถึงภยัคุกคามไซเบอร์ท่ี

เก่ียวขอ้งกบัโครงสร้างพ้ืนฐานส�ำคญัทางสารสนเทศ ดว้ย

เพ่ือให้การปกป้องรับมือป้องกนัและลดความเส่ียงดา้น

ความมั่นคงปลอดภัยคุกคามด้านความมั่นปลอดภัย

ไซเบอร์ หรือ cyber security ตลอดจนการละเมิดความ

ปลอดภยัของระบบคอมพิวเตอร์ 

	 แม้ว่า ศนูย์ปฏบิตักิาร MOPH IDC มแีนวทาง

ปฏิบัติในการรักษาความปลอดภัยของเทคโนโลยี

สารสนเทศในระดบัเบื้องต้นแล้ว ภยัคุกคามรปูแบบอื่นๆ 

มแีนวโน้มเพ่ิมขึ้นอย่างรวดเรว็มคีวามซับซ้อนและมคีวาม

รุนแรงมากขึ้ นทุกขณะถือเป็นแนวโน้มที่ส่งผลกระทบ

อย่างย่ิงต่อคุณภาพชีวิตหรือการให้บริการของหน่วยงาน 

และรักษาไว้ซ่ึงความสามารถในการด�ำเนินงานได้อย่างต่อ

เน่ือง ทั้งน้ีควรพัฒนาและขยายขอบเขตการด�ำเนินงานให้

ครอบคลุมระบบเครือข่ายกลางที่ถือเป็นโครงสร้างพ้ืน-

ฐานส�ำคัญทางสารสนเทศของกระทรวงฯ การพัฒนา

ศักยภาพด้านการรับมือภัยคุกคามไซเบอร์ การปฏิบัติ

ตามแนวทางการก�ำหนดโครงสร้างพ้ืนฐานส�ำคัญทาง

สารสนเทศของประเทศ และแนวปฏบิัติเพ่ือรับมือและ

ตอบสนองต่อสถานการณ์ฉุกเฉินทางด้านความมั่นคง

ปลอดภยัไซเบอร์ แนวทางการพัฒนาบุคลากรทีส่ภาความ

มั่นคงแห่งชาติก�ำหนด ตามยุทธศาสตร์การรักษาความ

มั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 2560-2564(8) 

ได้ก�ำหนดให้กระทรวงสาธารณสขุรับผิดชอบโครงสร้าง

พ้ืนฐานส�ำคัญทางสารสนเทศของกลุ่มสาธารณสุข 

บุคลากรอาจเหน็ว่า ศทส. ได้การรับรองมาตรฐาน ISO/

IEC 27001:2013 จนไม่ด�ำเนินการตามนโยบายฯ โดย

เฉพาะในมาตรการด้านการบริหารจัดการด้านการสื่อสาร

และการด�ำเนินการของเครือข่าย จากผลการวิจัยของ      

รัชชา ภรณส์ภุาพ และศกัดิ์ชาย ตั้งวรรณวิทย์ เร่ืองการจัด

ท�ำแนวทางการปฏบิัติในการรักษาความมั่นคงปลอดภัย

สารสนเทศด้วยมาตรฐาน ISO/IEC 27001 เพ่ือลดความ

เสี่ยงต่างๆ ในการด�ำเนินงานด้านเทคโนโลยีสารสนเทศ

ขององค์กรโดยการน�ำมาตรฐาน ISO/IEC 27001 มา

ประยุกต์ใช้น้ัน พบว่าควรต้องมีสื่อสารกบัเจ้าหน้าที่ทุก

ระดบั เน่ืองจากพบว่าเจ้าหน้าที่ภายในองค์กรส่วนมากยัง

ไม่ปฏิบัติตามมาตรฐานการรักษาความมั่นคงปลอดภัย

ส�ำหรับสารสนเทศขององค์กร ISO/ICE 27001 และ

องค์กรควรมีการประเมินความเสี่ยงด้านเทคโนโลยี

สารสนเทศและจัดท�ำนโยบายความมั่นคงปลอดภยั(9) ดงั

น้ัน การที่ ศนูย์ปฏบิตักิาร MOPH IDC ได้การรับรองตาม

มาตรฐาน ISO/IEC 27001:2013 ต้องไม่ลืมการสร้าง

ความตระหนัก และการให้ความรู้ ด้านภยัคุกคามและผล-

กระทบต่อกระทรวงกับบุคลากรภายในองค์กรอีกด้วย 

และเพ่ือให้บรรลุเป้าหมายจ�ำเป็นต้องได้รับการสนับสนุน

งบประมาณ ก�ำลังคน และเทคโนโลยีอย่างจริงจัง
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ขอ้เสนอแนะ

ระบบสารสนเทศได้มีการพัฒนาให้ก้าวหน้าอย่าง

รวดเร็วอยู่ตลอดเวลา ดังน้ัน จึงควรมีการทวนสอบ

นโยบายตามระยะเวลาที่ก�ำหนด ปรับปรุงนโยบายที่ใช้ 

เพ่ือให้นโยบายมคีวามเหมาะสม กบัสถานการณท์ี่เปล่ียน

ไป ไม่เกิดช่องโหว่ เหมาะสมกับสภาวะปัจจุบัน และ

รองรับการเตบิโตในอนาคตขององค์กร 

ดา้นนโยบายและกระบวนการ

1. ก�ำหนดนโยบายและวัตถุประสงค์ด้านคุณภาพของ

องค์กร เพ่ือแสดงทศิทางและความมุ่งมั่นด้านคุณภาพผู้

บริหารทุกระดับต้องมีความเช่ือในประโยชน์ของการจัด

ท�ำระบบ โดยเหน็ว่าการจัดท�ำระบบเป็นสิง่จ�ำเป็น และก่อ

ให้เกดิประโยชน์ต่อองค์กร

2. ให้ทุกหน่วยงานด�ำเนินการประเมินความเสี่ยง

เพราะท�ำให้ได้ทราบถงึความเสี่ยงต่างๆ ที่อาจจะเกดิขึ้น

กบัทรัพย์สนิของหน่วยงาน น�ำความเสี่ยงน้ันไปก�ำหนด

แนวทางนโยบายในการบริหารความเสี่ยงที่เกิดขึ้ นได้

อย่างถูกต้อง ได้รับความร่วมมือจากผู้บริหารและคณะ

ท�ำงานเป็นอย่างดีท�ำให้การด�ำเนินโครงการเป็นไปอย่าง

ราบร่ืน เมื่อศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

ผ่านการปะเมนิตามมาตรฐาน ISO/IEC 27001:2013 

ควรด�ำเนินการขยายผลไปยังหน่วยงานอื่นๆ โดยใช้

เป็นต้นแบบ

3. มีกลไกอภิบาลระบบเทคโนโลยีสารสนเทศระดับ

ชาต ิการพัฒนากลไกกระบวนการ และเคร่ืองมอื เพ่ือการ

สนับสนุน Digital Transformation การรักษาความ

ปลอดภัยและความลับส่วนบุคคลของข้อมูลสขุภาพ โดย

พิจารณาประโยชน์ทั้งการป้องกนัส่วนบุคคลและการเปิด

เผยข้อมูลที่จ�ำเป็น โดยมีมาตรการป้องกนัที่เหมาะสมใน

กรณีที่ ต้องละเมิดความเป็นส่วนตัวของบุคคล โดย

กฎหมาย และระเบียบที่ปรับปรุงให้เอื้ อต่อการพัฒนา

ระบบเทคโนโลยีสารสนเทศ

4. มีแผนแม่บทการพัฒนาระบบเทคโนโลยี

สารสนเทศสุขภาพของประเทศ ซ่ึงกลไกบูรณาการ

สารสนเทศสขุภาพ เช่น ระบบแลกเปล่ียนประวัตสิขุภาพ

ผู้ป่วยอเิลก็ทรอนิกส ์ (health information exchange) 

และระบบสารสนเทศกลางด้านบริการ ด้านบุคลากร และ

ด้านการคลังสขุภาพ

ดา้นเทคโนโลยสีารสนเทศ

1. การออกแบบความมั่นคงปลอดภัย เพ่ิมส�ำหรับ 

API ต่างๆ เพ่ือใช้รับส่งข้อมูลระหว่างระบบ Cloud และ

อปุกรณ ์IoT การยืนยันตวัตนด้วย จะใช้ certificate หรือ 

private key ที่ใช้ในการเข้ารหัสเพ่ือยืนยันตัวตนของ 

อปุกรณ ์IoT แล้ว ข้อมูลแวดล้อมอย่างเช่น geolocation, 

device fingerprinting, เวลาที่ใช้ในการยืนยันตวัตนและ

เช่ือมต่อ รวมถงึข้อมูลแวดล้อมอื่นๆ ที่จะท�ำให้เช่ือมั่นได้

ว่าอปุกรณเ์หล่าน้ีเป็นของจริงที่ไม่ได้ถูกแก้ไขหรือปลอม

แปลงใดๆ กจ็ะถูกน�ำมาใช้ในการยืนยันตวัตนด้วย

2. ควรพิจารณาการน�ำโปรแกรมด้านปัญญาประดษิฐ์ 

(artificial intelligence - AI) ที่สามารถเข้ามาช่วยในเร่ือง

การด�ำเนินการ และลดการใช้ทรัพยากรบุคคล โดยต้องมี

การท�ำความเข้าใจและปรับเปล่ียนในการน�ำระบบ AI เข้า

มาช่วยเพ่ือให้มคีวามเป็นอตัโนมตัมิากขึ้น

3. จัดท�ำ Disaster Recovery Site หรือ DR site 

เป็นการส�ำรองข้อมูลในกรณีที่ระบบหลักเกิดความเสีย

หาย ไม่ว่าจะเป็นความเสยีหายจากภยัพิบตัติามธรรมชาติ

หรือจากฝีมอืของมนุษย์ กส็ามารถใช้ข้อมูลที่ส�ำรองไว้มา

ท�ำงานต่อได้ทันทีควรพิจารณา ปัจจุบันส�ำรองข้อมูล

เฉพาะบางระบบงานส�ำคัญเทา่น้ัน จึงควรพิจารณาในการ

ด�ำเนินการให้ควบ

ดา้นบุคลากร

1. ต้องมสีื่อสารกบัเจ้าหน้าที่ทุกระดบั เน่ืองจากพบ

ว่าเจ้าหน้าที่ภายในส่วนมากยังไม่ปฏิบัติตามมาตรฐาน

การรักษาความมั่นคงปลอดภัยส�ำหรับสารสนเทศของ

องค์กร ISO/ICE 27001:2013 ก�ำหนดแนวทางนโยบาย

ในการบริหารความเสี่ยงที่เกิดขึ้ นได้อย่างถูกต้องได้รับ

ความร่วมมือจากผู้บริหารและคณะท�ำงานเป็นอย่างดี

ท�ำให้การด�ำเนินโครงการเป็นไปอย่างราบร่ืน ดังน้ันการ

ฝึกอบรมให้เจ้าหน้าที่ตระหนักถึงความส�ำคัญของงานที่

รับผิดชอบเกี่ยวข้องกับความมั่นคงปลอดภัยระบบ
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สารสนเทศ หรือการท�ำบอร์ดประชาสัมพันธ์ ช่วยให้      

เจ้าหน้าที่รับทราบข่าวสารและร่วมมอืปฏบิตัิ

2. การพัฒนาทักษะ เมื่อมีการก�ำหนดมาตรฐาน 

เกณฑ ์วิธกีาร เรียบร้อย เร่ิมพิจารณาถงึทกัษะที่ส�ำคัญใน

การท�ำงานได้อย่างแท้จริง ทักษะที่เจ้าหน้าที่ใช้ในการ

ท�ำงานเช่นเดียวกบัเคร่ืองมือในการท�ำงาน ที่เป็นปัจจัย

ความส�ำเรจ็ที่ส�ำคัญของพนักงาน เพ่ือท�ำการพัฒนาและ

ประเมนิผลเจ้าหน้าที่ต่อไป 
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The rapid development of convenient and inexpensive technology creates the unlimited access to 

information technology, resulting rapidly driven economy and society, more revenue and less difference 

of people. However, cyber threats become more aggressive along with the growth of digital economy 

and society. In this regards, Information and Communication Technology Center of Ministry of Public 

Health (MOPH), developed the Information Security Management Systems (ISMS) with the objective to 

protect information assets related to information technology services of MOPH Internet Data Center from 

potential internal and external threats, whether intentional or unintentional, in order to proof ISMS quality 

by applying ISO/IEC 27001:2013 Standard. The procedures consisted of: (1) the study of Information 

Security Management Systems Standard; (2) the analysis of risks on information technology of organiza-

tion; (3) the development of ISMS and information technology security process in accordance with ISO/

IEC 27001:2013 Standard; and (4) the suggestion on creating information technology security process. 

The results from the satisfaction evaluation responded by ISMS users under ISO/IEC 27001:2013 Stan-

dard indicated that the users in Group 1 (virtual machine and web hosting) had the highest overall sat-

isfaction (average score 3.99), while those in Group 2 (vendors) had high overall satisfaction (average 

score 4.17) and those in Group 3 (general users) also had high overall satisfaction (average score 3.98). 

The Information and Communication Technology Center applied ISO/IEC 27001:2013 Standard to in-

crease and standardize the security of the organization with successful results. However, the cyber threats 

and their impacts on the organization still exist. Therefore, MOPH personnel should knowledgeable on 

the matter and be able to recognize the threats. Strong manpower, budgetary and technology support is 

required in order to achieve the goal.
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